

















































　個人情報の主な流出･紛失例は、2004 年２月にプロバイダーから 452 万件、
19バイオメトリクス認証による情報アクセスの現状と課題
３月に通販会社から 30万件、４月に石油会社から 220万件、５月に信販会社か
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　2001 年に NTTデータと NTTデータテクノロジは、DNA 情報を利用して認






を暗号鍵 (秘密鍵および公開鍵 )として ICカードに記録させ、「DNA 実印 IC
カード」を作って個人認証に用いる。「物品認証システム」では、これをバー
コード化するなどの方法で、認証マークをつくり、商品に貼付または直接商品
に印刷すれば、ブランド商品、あるいは重要証書などの真贋判定に利用する。
これらの認証システムは、技術的には実現可能であるが、実用化には電子署名
法など、法律や制度の整備が不可欠であり、現段階では、製品化の時期は未定
のようである。
　ところで、現在開発されつつあるバイオメトリクス認証技術は精度の表現や
測定方法について、統一された基準がなく、それぞれのメーカーが独自の測定
基準によって性能を発表している。したがってカタログベースだけでは単純に
製品比較ができず、採用にあたっては実物を試用することによって導入を決め
ることが大切である。
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　認証の種類と危険性
　　　　生　体　　遺伝子　静脈　網膜　紅彩　指紋　顔貌　耳介　掌形　固有で変更不可
　　　　動　作　　署名　　音声　　　　　　　　　　　　　　　　　　　　　　真似る
　　　　持ち物　　USB ﾄｰｸﾝ　　ﾜﾝﾀｲﾑ･ﾊﾟｽﾜｰﾄﾞ　　ｽﾏｰﾄｶｰﾄﾞ　　　　　　　　盗難・貸与
　　　　記　憶　　ﾕｰｻﾞｰ名　　ﾊﾟｽﾜｰﾄﾞ　　暗証番号　　　　　　忘れ・教える・見破る
???????????
危険性が高い
　また、バイオメトリクス認証は、装置を導入しドライバーを情報システムに
組み込めば終了というわけではない。導入にあたってはその前後にやるべき準
備作業が山積している。具体的には、①バイオメトリクス・パターンデータの
採取とデータベース化、②企業が保有しているパソコンやサーバーなどシステ
ムノードの総点検とソフトのインストール、③ Windowsなどのパッチ適用・
管理システムの構築および運用、④ウイルス対策のためのパターンデータ配信・
管理システムの構築および運用などを実施しなければ、システムは構築できな
い。これらの準備は、利用者が何万人にもなれば膨大な作業になり、導入には
疎外要因の一つにもなる。
　ところで、セキュリティ対策や本人認証の方法などには、組織全体の総合的
な観点からアプローチすることができる。一側面だけからの対策では不十分で
あり、複合的で且つ組織全体の対策が講じられなければならない。以下にその
アプローチ方法を列挙してみよう。
a.アクセス者の検証
　本稿で述べてきた情報システムへのアクセスに対するアプローチである。複
数手法による認証や複合的な識別方法の採用など、セキュアな認証基盤の構築
が重要である。上記したようにバイオメトリクスの先端技術によって高精度の
識別を実現し、高速の認証エンジン(1秒で 300～500人を認証の程度)が開発さ
れることも期待される。これらと ID/パスワードを組み合わせ、容易で精度の
高い安全な認証による本人確認が必要である。
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　また、情報システムへのアクセスとともに、本人確認が必要な建物・部屋・
保管庫等の設備に関する入退出の安全管理規定の整備と運用も重要である。
b.データの保護対策
　サーバーに蓄積されたデータの保護対策である。データの更新・維持の容易
さ、リカバリソリューション、遠隔ファイル共有やバックアップ、不正バック
アップの拒否などを、レスポンスの高いアプリケーション利用環境で構築する
必要がある。
c.組織内部の情報システムによるガード
　情報システム面からの全体的な安全対策である。TCP/IPネットワークによ
るユーザの権限の一元管理とシステマテックで確実な運用を可能にするととも
に、強度のファイヤーウオール設置、ウイルス対策、システム管理全体のハー
ド・ソフトの両面から安全対策を講じた構成などが必要である。本人認証の証
の紛失・複製・濫用によるセキュリティ上の問題を解決するとともに、アクセ
ス権限管理が容易且つ確実に行えるシステムが必要。
d.社員教育による意識の高揚
　個人情報保護法にもとづく規定の作成、マニュアル、訓練等による、人為
的側面からの意識の高揚である。情報セキュリティとシステム運用の容易さや
PC周辺装置等の取り扱い基準が徹底した環境での業務の遂行が重要である。
また、入退室・出退勤管理とも連動した全組織的な取り組みの統合管理など。
たとえば、バイオメトリクス認証・ID/パスワード・RFカードの利用ととも
にセキュリティ対策に対する意識の高揚を図ることである。
e.追跡調査(監査証跡)による漏洩の抑止。
　定められた規定の適切な運用と監査証跡 (入退室履歴 )の保持が必要である。
このため安全対策の啓蒙、漏洩発生時の早急な証跡追求などから、クライアン
ト PC管理やログデータ管理により抑止と追跡調査を可能にする必要がある。
確実で且つ容易な履歴情報の管理、ネットワークでのログ一元管理、Excel等
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で加工が容易なファイルの生成などにより、すぐに役立つ追跡システムの構築
である。
　以上のようなアプローチで総合的な観点からセキュリティ対策に取り組むく
必要がある。本稿ではアクセス者の認証を中心に論じてきたが、他の課題の詳
細については今後の研究テーマとして検討したい。
　最後に、それぞれのバイオメトリクス認証の開発・実用化の現状と特徴を比
較すれば、生体から特徴ある情報を抽出して数値化した DNA情報を用いる方
法は、バイオメトリクスの中で最も有効であると思われる。しかしながら、開
発や利用の仕方に余地を残しており、DNA認証はセキュリティとコストのバ
ランスの面で、一般の実用化には若干遠いのが現状である。そして、複合使用
によるバイオメトリクス認証は、単純な IDやパスワードの情報に比較して、
安全度は飛躍的に高まるが正確で 100%安全とは言い切れず、幾多の危険性を
残すとともに紛失や盗難などの隘路を残している。
　これらの問題を解決するには、現在では静脈認証が様々な面において優れて
おり、この方法に他の認証方法を組み合わせるとともに、紛失や盗難で偽造を
防ぐ手法が加えられることが肝要である。指の静脈認証は機械が小型・低コス
ト・高精度であることから今後、有効な認証手段として注目されるであろう。
いずれにしても、プライバシー保護を十分に考えたシステムそして、セキュリ
ティと使いやすさの共存する安全対策を早急に講じる必要がある。
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補足資料
　国会で成立した「偽造・盗難カード預貯金者保護法」の法律は 2006 年２月の施行で、
それ以後の被害から補償が適用される。同法律は、偽造・盗難キャッシュカードによる
不正な預金引き出しの被害について金融機関に幅広く補償を義務づけ、預金者保護の責
任を問うものである。金融機関も偽造されにくいカードの導入など、「安全対策」の強
化が求められる。ただ、この法律は ネット犯罪への対応が不十分で、残された課題も少
(4)
(5)
(6)
(7)
(8)
(9)
(10)
(11)
(12)
(13)
(14)
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なくない。
　全国銀行協会は今秋をめどに新法に沿った約款のひな型を作成する方針で、各金融機
関がそれぞれ約款を改定した時点で、新しい補償制度が事実上スタートすることになり
そうだ。
偽造・盗難カード被害に対する金融機関の保証割合
偽造カード 盗難カード
預金者の
過失程度
重過失　　　　０％
過失なし　１００％
重過失　　　　０％
軽過失　　　７５％
過失なし　１００％
重過失　・他人に故意に暗証番号を教えた場合　・暗証番号を券面に書いた場合
軽過失　・誕生日などを暗証番号に使い、金融機関から何度も注意され変更しなかった
過失なし・上記以外のほとんどの場合
　金融機関による補償は、ATM（現金自動預け払い機）からの預金引き出しと借り入れ
による被害が対象になる。偽造カードと盗難カードに分け、被害者の過失の程度に応じ
て補償の割合が定められている。偽造カードは、暗証番号を他人に故意に教えるなど被
害者に「重過失」があった場合以外は全額補償される。一方、盗難カードでは重過失の
ほか、誕生日など犯人に類推されやすい暗証番号を使い続けるなどの「軽過失」があっ
た場合は補償額を被害の 75％にとどめるのが特徴になる。 
